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1.0 AMAG

BGYS politikasi, Menemen Devlet Hastanesi ve bagl birimler binyesinde yuritilen
bilgi guvenligi yonetim sistemi calismalarinin kapsamini, igerigini, yéntemini, mensuplarini,
gorev ve sorumluluklari, uyulmasi gereken kurallari iceren bir dokiimandir. Bu politikada tim
boélumleri ilgilendiren maddeler oldugu gibi sadece bazi bdlimleri ilgilendiren maddeler de
bulunmaktadir.

Bilgi glivenligi yonetim sisteminin amaci tim bilgi varliklarimizin gizliligi, batanlGgu ve
gerektiginde yetkili kisilerce erigilebilirligini saglamaktir. Bilgi diger kiymetli varliklarimizin
icinde en ¢ok ihmal edilen fakat kurum agisindan en 6nemli varliklardan biridir. Bilgi guvenligi
sadece bilgi teknolojileri galisanlarinin sorumlulugunda degil eksiksiz tim ¢alisanlarin katihmi
ile bagarilabilecek bir igtir. Ayrica bilgi guvenligi sadece bilgi teknolojileri ile ilgili teknik
onlemlerden olusmaz. Fiziksel ve gevresel guvenlikten, insan kaynaklari gavenligine, iletisim
ve haberlesme guvenliginden, bilgi teknolojileri glivenligine bircok konuda ¢esitli kontrollerin
risk yonetimi metoduyla secilmesi uygulanmasi ve surekli 6lgiimesi demek olan bilgi
guvenligi yonetim sistemi ¢alismalarimizin genel 6zeti bu politikada verilmektedir. Uygulama
detay bilgileri icin sistem dokimantasyonuna, ilgili prosedurlere, rehberlere, planlara ve
raporlara bakilmalidir. Bu politika bilgi gtvenligi politikasi ve detayli kullanim politikalarini da
kapsayan bir Ust dokimandir. Yonetim tarafindan onaylanmis ve yayinlanmigtir. Yonetim
tarafindan duzenli olarak gézden gecirilmektedir.

2.0 KAPSAM

Menemen Devlet Hastanesi ve tim bagh birimleri kapsar. Bilgi Guvenligi Politikasi
asagidaki varlik ve teknoloji kategorilerini kapsamaktadir:

- Veri dosyalari, sézlesmeler ve benzeri tim bilgi varliklari,

- Uygulama yazilimlari, sistem yazilimlari ve hizmetlerden olusan yazilim varliklari,
- Yoénlendirici cihazlari, glivenlik cihazlari, sistem yénetim sunuculari, yasal
yukimlulikler kapsaminda kurulmus sunucu sistemleri, uydu sistemleri, bilgisayarlar,
iletisim donanimi ve veri depolama ortamlarini igeren fiziksel varliklar,

- Tum islevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi
unsurlardan olusan hizmet varliklari,

- Kapsamdaki faaliyetlerin yuratilmesini saglayan insan kaynaklari varliklari,

- Kurum tarafindan dretilen, kullanilan ve/veya gelistirilen tim verileri kapsar.

3.0 SORUMLULAR

Bu prosedurin isletiimesinden Menemen Devlet Hastanesi ve bagh birimlerindeki tim

personeller sorumludur.

4.0 TANIMLAR ve KISALTMALAR

BGYS: Bilgi Glvenligi Yonetim Sistemi

BTHYS: Bilgi Teknolojileri Hizmet Yonetim Standardi

Bilgi Giivenligi: Bilginin gizliligi, butinlGdu ve kullanilabilirliginin korunmasidir. Ek olarak,
dogruluk, agiklanabilirlik, inkar edememe ve glvenilirlik gibi diger 6zellikleri de kapsar.
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Bilgi giivenligi ihlal olayi: is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit etme
olasiligi yuksek olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi gtvenligi olay!.
Bilgi giivenligi yonetim sistemi (BGYS) : Bilgi givenligini kurmak, gerceklestirmek,
isletmek, izlemek, gézden gegirmek, surdirmek ve gelistirmek igin, is riski yaklagsimina dayali
tim ydnetim sisteminin bir parcasidir. Yonetim sistemi, kurumsal yapiyi, politikalari, planlama
faaliyetlerini, sorumluluklari, uygulamalari, prosedurleri, prosesleri ve kaynaklari igerir.

Bilgi Gilivenligi Riski: Acikliklardan fayda saglamak suretiyle kurulusa zarar verebilecek
varlik ya da varlik gruplarinin potansiyel tehdididir. Bir olayin ve sonucunun olasiliginin
kombinasyon kosullari olarak &l¢alir.

Risk Yonetimi: Bilgi glivenligi risklerinin analizi, degerlendiriimesi, islenmesi ve surekli
iyilestiriimesi amaciyla yurutulen yonetimsel faaliyetler.

Risk Analizi: Tehdit ve is etkisinin carpimi olan risk puaninin bulunmasi amaciyla her bir
bilgi varligi icin zayifliklarin, tehditlerin, is etkilerinin bulunmasi ve hesaplanmasi calismasi.
Risk Degerlendirme: Risk analizi sonucu bulunan degerlerin yorumlanmasi ve
derecelendirilmesi.

Riskin Kabuli/Kabul edilebilir Risk: Bir riski kabul etme karari. Bir riskin zararini (negatif
sonuglarini) kabullenme.

Bilgi Glivenligi Riski: Acikliklardan fayda saglamak suretiyle kurulugsa zarar verebilecek
varlik ya da varlik gruplarinin potansiyel tehdididir. Bir olayin ve sonucun olasiliginin
kombinasyon kosullari olarak &l¢alir.

Riskten Kaginma: Riski olusturan durumdan kaginma.

Risk iletimi: Karar verici veya diger ortaklar arasinda risk hakkindaki bilgiyi paylasim ya da
degisimdir.

Riski Belirleme: Riski olusturan 6gelerin ortaya cikartilmasi, tasnif edilmesi ve 6zelliklerin
belirlenmesini iceren surectir.

YGG: Yonetimin Gézden Gegirilmesi

PUKO: Planla, Uygula, Kontrol Et, Onlem Al

5.0 BILGI GUVENLIGI HEDEFLERI VE PRENSIPLERI

Bilgi guvenligi yonetimi kapsamina alinan tim sureclerde ve varliklarda gizlilik, butinlik ve
erigilebilirlik prensiplerine uyacak onlemler almak amaciyla asagida detaylari belirtilen risk
yoénetimi faaliyetleri ylratiimektedir. Her bir varlik igin risk seviyesinin kabul edilebilir risk
seviyesinin altinda tutmak hedeflenmektedir. Risk yonetimi ve kontrollerin uygulanmasi
surekli bir faaliyettir ve kabul edilebilir risk seviyesinin altina inen riskler icin de iyilestirme
yapilmasi hedeflenmektedir.

6.0 BILGI GUVENLIGI YAPISI VE ORGANIZASYONU
6.1 BGYS TAKIMI VE YETKILERI

Saglik Bakanhgi izmir il Saglik Midiirligi Menemen Devlet Hastanesi blinyesinde bu
politika metninde tarif edilen kapsam dahilinde TS ISO/IEC 27001 Bilgi Guvenligi Yonetim
Sistemi Standardi gerekliliklerini yaritmek Uzere Bilgi Guvenligi Komisyonu ve bilgi islem
birimi kurulmustur. Olusturulan komisyon ve birimi hastane yénetimi tarafindan
gorevlendirilme yapilarak belirlenmektedir.

6.1.1 Bilgi Guvenligi Yetkili Yoneticisi Gorev, Yetki ve Sorumluluklar:

- Bilgi Guvenligi altyapisini olusturmak icin sunulacak projelere ait yonetim temsilcilerini
atamak ve yetkilendirmek.
- Bilgi guvenligi yetkilisi ve/veya komisyon tarafindan hazirlanmig bilgi gtvenligi konularinda
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gelistirilen politikalari uygulamak tGzere gerekli altyapiyi olusturmak icin hazirlanan projelere
gerekli kaynagi saglamak.

- Bilgi Guvenligi yetkilisi tarafindan hazirlanmis, BGYS komisyonu tarafindan kabul edilmis
Bilgi Guvenligi Politikasini onaylamak.

- Bilgi Guvenligi yetkilisi tarafindan hazirlanmig, BGYS komisyonu tarafindan kabul edilmig
kontrollerin segimlerine onay vermek.

- Belirli araliklarla yapilacak olan BGYS YGG (Bilgi Guvenligi Yonetim Sistemi, Yonetim
Go6zden Gecgirme) toplantilarina baskanlik etmek.

- Kurum buinyesinde bilgi isleme olanaklarini kullanarak bilginin Gretilmesini, taginmasini,
gelistiriimesini, yonetilmesini ve saklanmasini saglayan tim calisanlar (firma personeli dahil)
Bilgi Guvenligi farkindaliginin artirilmasina yénelik planlanan ¢alismalarin etkinliginin
artinlmasi icin tesvik edici faaliyetleri onaylamak.

- Bilgi Guvenligi konularinda yapilacak olan galismalarina iglerlik kazandirmak, sirdirmek
iyilestirmek ve gézden gecirmek i¢in gerekli ic denetimlerin yapilmasina onay vermek.

- Bilgi Guvenligi yetkilisi tarafindan hazirlanmisg, Bilgi Guvenligi Komisyonu tarafindan kabul
edilen Risk Kabul Kriterlerini ve kabul edilebilir riskleri onaylamak.

- Bilgi Guvenligi Komisyonuna baskanlik etmektir.

- Bilgi Guvenligi Biriminden, BGYS Komisyonundan gelen istek ve talepleri degerlendirmek
Projelerin dayandirildigi standartlar ¢cergevesinde onay vermek.

- Bilgi islem Biriminden, Bilgi Glivenligi YS Komisyonundan gelen istek ve talepleri
degerlendirmek Projelerin dayandirildigi standartlar ¢ergevesinde onay vermek.

- Yénetim Sistemi dokiUmantasyonlarinin hazirlanmasina rehberlik etmek ve hazirlanan
dokUimanlari onaylamak.

- Ust yonetim onayi gerektiren dokiimanlarin (ist yénetim tarafindan onaylanmasini
saglamak.

- Yoénetim Sistemi dokiUmantasyonlarinin hazirlanmasina rehberlik etmek ve hazirlanan
dokimanlari onaylamak.

- Ust yonetim onayi gerektiren dokiimanlarin Ust yonetim tarafindan onaylanmasini
saglamak.

- Projelerin yuratulebilmesi igin gerekli olan yonetim hizmetleri cergevesinde ihtiyaglarin
temin edilmesinin saglanmasi.

- Yapilan galismalarla ilgili Gst yonetime ve BGYS Komisyonuna rapor sunmak ve
bilgilendirme toplantilari dizenlemek.

- Yonetim sistemi gerekliliklerinden olan Yénetim Gézden Gegirme, ig Denetim, Farkindalik
Egitimleri gibi faaliyetlerin gerceklesmesini saglamak.

6.1.2 Bilgi Glivenligi Yetkilisi Gorev ve Sorumluluklari:

- Bilgi Guvenligi altyapisini olusturacak projeler hazirlanmasina katki sunmak.

- Menemen Devlet Hastanesine bagl birimlerde uygulanmasi gereken Bilgi Guvenligi
politikalarin gelistiriimesi icin gerekli arastirmalari yapmak ve ¢alisma grubuna katki sunmak.
- Menemen Devlet Hastanesine bagli birimlerde yapilacak olan ¢calismalarda gerekli

iletisim organizasyonu igin gerekli dizenlemeleri yapmak.

- Menemen Devlet Hastanesine bagli birimlerde verilen hizmetleri yasal mevzuat is
gerekleri ve gereksinimlerine uygun olarak uluslararasi standartlar seviyesinde bir hizmet
kalitesini yakalamak amaciyla TS ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi Standardi,
TS ISO/IEC 20000 Bilgi Teknolojileri Hizmet Standardi gibi standartlar Kurumsal Bilgi
Guvenligi Mimarisi gibi konularin gerekliklerinin yerine getirilmesi igin yapilan ¢caligmalara
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katki sunmak.

- Bilgi Glivenligi Ust Yénetim, Komisyon ve Calisma Grubu ile planlanan ve ylriitilen
calismalara katki sunmak ve rehberlik etmek.

- Projelerin yurutulebilmesi icin gerekli olan tim dokimantasyon (Politika, Prosedur, Plan,
Sureg¢ Analizi, Risk Yonetimi, Etki Analizi gibi) gerekliliklerine katilmak, dokimantasyon
gelistirme faaliyetlerinde yer almak.

- Hazirlanan dokumantasyonun yonetim temsilcisi ve (gerekli olanlarin) ust yonetim
tarafindan onaylanmasini saglamak.

- Projelerin yurutilebilmesi icin gerektiginde, komisyon toplantisi, calisma gruplari toplantisi,
birim ziyaretleri gibi galismalarin organize edilmesi, yasal izinlerin, arag izinlerinin alinmasi
gibi hususlarda gerekli organizasyonlari yapar.

- Menemen Devlet Hastanesine bagli birimlerde yapilacak olan galismalarin proje
planlarinin hazirlanmasi, gerekli bilgilendirme raporlari, sunumlari ve egitimlerin organize
edilmesi ve gergeklestiriimesi konularinda rehberlik etmek ve katki sunmak.

- Projelerin yurutilebilmesi icin gerekli olan tim dokimantasyon (Politika, Prosedur, Plan,
Surec Analizi, Risk Yonetimi, Etki Analizi gibi) gerekliliklerini yerine getirme hususunda
calismalara katilmak hazirlanan dokiimantasyonun ilgili taraflar tarafindan okunmasini ve
anlasiimasini saglamak.

- Projeler kapsaminda yapilacak olan farkindalik egitimi, temel egitim, egitim
degerlendirmeleri yapmak, katihmci imzalarinin alinmasini saglamak.

- Yonetim sistemi gerekliliklerinden olan Yénetim Gézden Gegirme, i¢ Denetim, Farkindalik
Egitimleri gibi faaliyetlerin zamaninda ve efektif bir sekilde gergeklestiriimesi igin gerekli
planlamalarin gergeklesmesini saglamak.

6.1.3 Bilgi Guvenligi Komisyonu Goérev, Yetki ve Sorumluluklar:

- Bilgi Guvenligi Komisyonu Bilgi Guvenligi Yénetim Temsilcisi tarafindan olusturulur, Kurum
yoneticisi tarafindan onaylanir.

- Bilgi Guvenligi Yonetim Temsilcisi bu komisyona baskanlik eder.

- Bilgi Guvenligi konularinin altyapisini olusturacak projelerin yuratilebilmesi igin gerekli onay
vermek.

- izmir il Saglik Mudurligine bagh saglik tesislerinde Bilgi Glvenligi politikalarin
geligtirilmesi igin hazirlanan projelere katki sunmak.

- Bilgi Guvenligi yonetim temsilcisi ve Bilgi Guvenligi yetkilisi tarafindan gerekli géruldiginde
toplantilara katilmak.

- Kapsam kararlari, risk degerlendirme metodolojisi, kontrollerin uygulanmasi konularinda
onay vermek ve bagli olduklari birimlerde uygulanmasini saglamak.

6.1.4 Bgys Ygg (Bilgi Giivenligi Yonetim Sistemi Yonetim G6zden Gegirme)Toplantilari
Bilgi Guvenligi biriminin ve Ust yonetimin bilgi glvenliginin uygunlugunu, verimliligini, risk
yonetiminin iglevselligini, tetkik sonuglarini, duzeltici ve énleyici faaliyetleri ele aldigi yilda en
az bir defa dizenlenen bir toplantidir. Bu toplantida yonetim risk kabul kriterlerini ve kaynak
ihtiyaclarini degerlendirir. Calismalarin, risk degerlendirme ve igleme faaliyetlerinin
verimliligini inceler.

Bu toplantilarda standarda goére girdi ve ¢iktilar Toplanti Tutanadi Formu kullanilarak kayit
altina alinmaktadir.
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7.0 BILGI HASSASIYETI VE RISKLER

7.1 Bilgi Varliklarimiz Menemen Devlet Hastanesi blinyesinde tim fiziki alanlardaki
birimlerde Uretilen bilgiler bilgi varliklarimizi olusturmaktadir. Masaistu bilgisayarlar,
laptoplar, CD ve DVD ortamindaki veriler, evraklar, klasér ve evrak dolaplari, sunucular gibi
elektronik veya yazili-baskili ortamda bulunan veya iletim ortaminda (internet, e-mail, telefon
vb.) yer alan tim veriler kurumumuz i¢in bilgi varligi olarak tanimlanmistir.

7.2 Kurum icinde her ¢alisan bu siniflandirma gergevesinde kendi kullaniminda olan veya
kendi Urettigi bilgileri siniflandirmalidir. Bu siniflandirmaya gére halka agik dokiimanlar web
sitesinde yayinlanan ve islem icin tglncu taraflara verilen kagit veya elektronik ortamdaki
basvuru formu, duyurular vb. bilgilerdir.

7.3 Varlik Siniflandirmasi

BILGI SINIFLANDIRMA KILAVUZU SAKLANMA YERI

Gizli

En kritik bilgilerdir, sadece yonetim Hazirlayan kisi tarafindan kontrol edilen ve kapall
kadrosunun erisimi vardir. Bu tir odalarda bulunan kilitli dolaplar ve kisisel
bilgilerin yetkisiz erisilmemesi, ifsa bilgisayarlar

edilmemesi veya paylasiilmamasi
kurum agisindan énemlidir. Gizlilik 6n
plandadir.

i¢ Kullanim Sadece birimlere 6zel bilgilerdir. Departmanin kilitli dolaplari, Kisisel bilgisayarlar

Departman calisanlari disinda hicbir 3.
Taraf kurumun veya kisinin gérmemesi
gereken bilgilerdir. Gizlilik 6n
plandadir.

Kisisel Birim c¢ahlisanlarinin kisisel calismalari Calisma masalarinin kilitli gekmeceleri

ile ilgili bilgilerdir. Kurum islevleri icin
yapilan kisisel calismalar burada
tutulabilir. PC, Laptop veya Dolaplarda
isle ilgili olmayan diger kisisel bilgiler
tutulamaz. Erisilebilirlik 6n plandadir.

Kuruma Agik Bu bilgiler kurum galisanlarinin Departmanin kilitli ortak dolaplari

kullanimi igindir. Erisilebilirlik ve
bitinlik 6n plandadir. Departmanlarin
kendi aralarinda paylastiklari bilgiler bu
sinifa girer.

Halka Agik Bu bilgileri T.C. Sglik Bakanhgina bagl Dolaplar ve dolap dislarinda

tim teskilatina, tedarikgilerine ve halka
acik bilgilerdir. Bu bilgilerin
erisilebilirligi dnemlidir.
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8.0 BiLGIi GUVENLIGI POLITIKASI VE KILAVUZU

T.C. Saglik Bakanhgi tarafindan yayimlanan Bilgi Glvenligi Politikalari Yénergesi ve kilavuzu
cercevesinde, Bilgi sistemleri tarafindan yayinlanan bu dokiimanda genel bilgi gtivenligi
kurallari tanimlanmistir. Her ¢calisan bu dokiimanda belirtilen kurallara uymakla sorumludur.

9.0 BILGI GUVENLIGI GIZLILIK SOZLESMESI, FARKINDALIK BILDIRGESI VE
KURUMSAL GiZLiLIK TAAHHUTNAMESI

Kullanicilar T.C. Saglik Bakanliginca hazirlanmis ve yayinlanmig Bilgi Guvenligi Farkindalik
Bildirgesi ve Gizlilik S6zlesmesi imzalayarak kurum politikalarina uyacaklarini taahhit
ederler. Taahhitname ve kurallar farkli dokiimanlardir. Bilgi Glvenligi Farkindalik Bildirgesi
(Kadrolu personeller), Bilgi Guvenligi Gizlilik S6zlesmesi ise alinan her firma personeli (PC
kullansin kullanmasin) imzaladigi bir belgedir. Kurumsal Gizlilik Taahhitnamesi bilgi
sistemlerini kapsayan tim firmalar ile imzalanan belgedir.

10.0 BILGI GUVENLIGI EGITIMLERI

Bilgi Glvenligi Farkindalik Egitimleri Hizmet ici Egitim Kapsamina dahil edilmis olup, her yil
duzenli olarak tum personele egitim verilmesi planlanmistir.

11.0 INSAN KAYNAKLARI VE ZAFIYETLERiI YONETIMi

- Calisan personele ait sahsi dosyalar Kkilitli dolaplarda muhafaza edilmeli ve dosyalarin
anahtarlari kolay ulasilabilir bir yerde olmamaldir.

- Gizlilik intiva eden yazilar kilitli dolaplarda muhafaza edilmelidir.

- CKYS Uzerinden kisiyle ilgili bir igslem yapildiginda(izin kagidi gibi) ekranda bulunan kisisel
bilgilerin diger kisi veya kisilerce goértlmesi engellenmelidir.

- Diger Kisi, birim veya kuruluslardan telefonla ya da s6zIU olarak ¢aliganlarla ilgili bilgi
istenilmesi halinde higbir suretle bilgi verilmemelidir.

- imha edilmesi gereken (miisvedde halini almis ya da iptal edilmis yazilar vb.) evraklar
okunamaz halde geri donusume goénderilmelidir.

- Tum cgahlisanlar, kimliklerini belgeleyen kartlari gorandr sekilde Uzerlerinde bulundurmalidir.
- Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim etmelidir.

- Personel gérevden ayrildiginda veya personelin gérevi degistiginde elindeki bilgi ve
belgeleri teslim etmelidir.

- Gorevden ayrilan personelin kimlik karti alinmali ve yaziyla idareye iade edilmelidir.

- Bakanlik ile ilgili olan gizli bilgi, gdonderilen mesajlarda yer almamalidir. Bunun kapsami
icerisine ilistirilen 6geler de dahildir. Mesajlarin gonderilen kisi disinda bagkalarina
ulasmamasi igin gonderilen adrese ve igerdigi bilgilere 6zen gosterilmelidir.

- Kullanici, kurumun e-posta sistemi Uzerinden taciz, suistimal veya herhangi bir sekilde
alicinin haklarina zarar vermeye yonelik 6geleri iceren mesajlari gondermemelidir. Bu tur
Ozelliklere sahip bir mesaj alindiginda Sistem Yoénetimine haber verilmelidir.

- Kullanici hesaplari, dogrudan ya da dolayli olarak ticari ve kar amacli olarak
kullaniimamalidir. Diger kullanicilara bu amagla e-posta gonderilmemelidir.

- Zincir mesajlar ve mesaijlara iligtirilmis her tarl ¢alistirilabilir dosya iceren e-postalar
alindiginda baskalarina iletiimeyip, Bilgi islem Birimine haber veriimelidir.
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12.0 ISE BASLAYIS, ISTEN AYRILMA VE GOREV DEGISIKLIGI PROSEDURU

Menemen Devlet Hastanesi BY.PR.07 Bilgi Glivenligi ise Baslama, isten Ayrilma Ve Gérev
Degisikligi Stre¢ Prosedurine uygun olarak hareket edilmelidir.

13.0 BILGi KAYNAKLARI VE ATIK iMHA YONETIMi POLITIKASI

Menemen Devlet Hastanesi BY.PR.08 Basili Ortam ve Bilgilerin Anonim Hale Getirilmesi ve
imha Edilmesi Prosedirii ile BY.PR.04 Bilgi Saklama Ortamlari Yok Etme Prosediriine
uygun olarak hareket edilmelidir.

14.0 IHLAL BILDIiRIM VE YONETiMi

- Bilginin gizlilik, battnlak ve kullanilabilirlik agisindan zarar gérmesi, bilginin son kullaniciya
ulasana kadar bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele gegcirilmesi,
yetkisiz erisim gibi glvenlik ihlali durumlarinda mutlaka kayit altina alinmalidir.

- Bilgi guvenlik olayi raporlarinin bildirilmesini, islem yapiimasini ve iglemin sonlandiriimasini
saglayan uygun bir geri besleme sireci olusturulmahdir.

- Glvenlik olayinin olugsmasi durumunda olay aninda raporlanmalidir.

- ihlali yapan kullanici tespit edilmeli ve ihlalin sug unsuru igerip icermedigi belirlenmelidir.

- Glvenlik ihlaline neden olan galisanlar, Gglncu taraflarla ilgili resmi bir disiplin srecine
basvurulur.

- Tum cgalisanlar, tglncu taraf kullanicilari ve sdzlesme taraflari bilgi givenligi olayini
onlemek maksadiyla guivenlik zayifliklarini dogrudan kendi yonetimlerine veya hizmet
saglayicilarina mimkuin olan en kisa strede rapor edilir.

- Bilgi sistemi arizalari ve hizmet kayiplari, zararl kodlar, dos ataklari, tamamlanmamis veya
yanlis is verisinden kaynaklanan hatalar, gizlilik ve buttnlUk ihlalleri, bilgi sistemlerinin yanlis
kullanimi gibi farkl bilgi gtivenligi olaylarini bertaraf edecek tedbirler alinir.

- Bilgi Guivenligi ihlali Tespit edilmesi Durumunda BY.YR.08 Olay Bildirimi Miidahale Formu
doldurulmaldir.

- Merkezi ihlal Bildirim Sisteminin Kullanilacagina Yénelik Egitim veriimesi planlanmistir.

15.0 INTERNET VE ELEKTRONIK POSTA GUVENLIGI

Menemen Devlet Hastanesi kullanicilarina BY.PR.05 internet ve E-posta Kullanim
Prosedurtine uygun olarak hareket edilmelidir.

16.0 MAL VE HIZMET ALIMLARI GUVENLIGI

Mal ve hizmet alimlarinda ilgili kanun, genelge, teblig ve yonetmeliklere aykiri olmayacak ve
rekabete engel teskil etmeyecek sekilde gerekli glivenlik diizenlemeleri Teknik Sarthameler
de belirtiimelidir.

17.0 SOSYAL MUHENDISLIK ZAAFIYETLERI VE SOSYAL MEDYA GUVENLIGI
POLITIKASI

Menemen Devlet Hastanesi BY.PR.06 Sosyal Miuhendislik Zaafiyetleri Ve Sosyal Medya

Guvenligi Prosedlridne uygun olarak hareket edilmelidir.
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18.0 POLITIKANIN iHLALI VE YAPTIRIMLAR

Bilgi Guvenligi Politikasi kapsaminda olusturulmus kural ve stregleri ihlal eden personel,
paydas ve Uglncu taraflar hakkinda adli ve idari yasal takibat baslatilarak; 657 sayili Devlet
Memurlari Kanununun 125. Maddesi geredince islem yapilabilir ve /ve ya ilgili s6zlesmelerde
yer alan yaptirimlarinin bir ya da birden fazla hilkmua uygulanabilir. Bahsi gegen cezai
igslemlerden bazilari asagidaki gibidir:

< Uyarma

< Kinama

« Ayliktan kesme

« Kademe ilerlemesinin durdurulmasi
« Para cezasi

< Sozlesmenin feshi

19.0 POLITIKANIN YORURLUGE GIRiSi

isbu "Bilgi Giiveligi Politikasi" Hastane Yéneticisinin onaylanmasinin ardindan yirirliige
girer ve tUm personelince uyulmasi gereklidir.

20.0 POLITIKANIN DUYURULMASI

isbu "Bilgi Giiveligi Politikasi" yirirlige girmesinin ardindan Tim bagl saglik tesislerine
yazili olarak iletilir. Kurum Web sitesine eklenir. Prosedur tim personelce okunup
okunmadigi ayri ayri her saglik tesisinin yoneticisinin sorumlulugundadir.

21.0 POLITIKANIN GOZDEN GEGIRME KURALLARI

Bilgi Guvenligi Politikasi, Bilgi Guvenligi Sorumlulari tarafindan periyodik olarak alti ayda bir
kez, Ust yonetim tarafindan ise yilda bir kez gdézden gegirilir. Yonetmeliklerde veya bilgi
guvenligi uygulama sureclerindeki degisiklikler Politikanin gézden gegirilmesini gerektirir.
Gozden gegcirilen ve gincellenen Politika Kurum Yonetimi tarafindan onaylanir. Onaylanan
Politika Kurum internet sitesinde yayimlanir.

22.0 EKLER

- BY.PR.07 Bilgi Guivenligi ise Baglama, isten Ayrilma Ve Gérev Degisikligi Streg
Proseduru

- BY.PR.08 Basili Ortam ve Bilgilerin Anonim Hale Getiriimesi ve imha Edilmesi
Proseduru

- BY.PR.04 Bilgi Saklama Ortamlari Yok Etme Proseduru

- BY.YR.08 Olay Bildirimi Midahale Formu

- BY.PR.O5 internet ve E-posta Kullanim Prosed(irii

- BY.PR.06 Sosyal Mihendislik Zaafiyetleri Ve Sosyal Medya Guivenligi Prosedri




